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Nuance Gatekeeper zet Al-gedreven security en biometrie
in om wereldwijd fraudeprobleem aan te pakken

De cloudoplossing bevat onder meer de toonaangevende biometrische technologie van Nuance die
jaarlijks meer dan 1 miljard klanten identificeert op digitale- en spraakkanalen

Amsterdam, 3 oktober 2019 - Nuance Communications, Inc. (NASDAQ: NUAN), marktleider op het gebied van
oplossingen voor conversationele Al, kondigt vandaag Nuance Gatekeeper aan, 's werelds meest geavanceerde
oplossing voor biometrische authenticatie en fraudedetectie. Gatekeeper is beschikbaar als een volledig
schaalbare cloudoplossing, die organisaties in staat stelt de identiteit van klanten vast te stellen en mogelijke
fraudeurs te detecteren via spraak- en tekstkanalen. Hiervoor wordt gebruikgemaakt van een uitzonderlijke
verzameling kenmerken en eigenschappen van een individu.

Nu datalekken aan de orde van de dag zijn en gebruikersnamen en wachtwoorden steeds vaker online worden
gedeeld, is het voor fraudeurs steeds makkelijker om toegang te krijgen tot een groot deel van de persoonlijke
informatie van een individu. Traditionele beveiligingsmethoden die gebruikmaken van dit soort privégegevens,
worden hierdoor buitenspel gezet. Uit een recent onderzoek van Nuance blijkt dat 1 op de 4 mensen in de
afgelopen 12 maanden slachtoffer is geworden van fraude door wachtwoorden, waarbij gemiddeld $2000 werd
buitgemaakt.

“Met behulp van biometrie zijn we in staat individuele gebruikers te beschermen op basis van wie ze
daadwerkelijk zijn, in plaats van op basis van de kennis waarover ze beschikken. Wanneer iemand wordt
gehackt, zijn deze biometrische templates veel minder waardevol dan opgeslagen wachtwoorden, omdat ze
vrijwel onmogelijk te reproduceren zijn,” zegt Dan Miller, Lead Analyst bij Opus Research. “Organisaties van
elke omvang zoeken manieren om fraudeurs voor te blijven. Veel van deze organisaties vinden security-
oplossingen op cloudbasis het meest interessant, omdat deze toegankelijk en schaalbaar zijn en realtime
updates mogelijk maken, waardoor ook de nieuwste fraudebestrijdingsalgoritmes worden toegepast.”

Opus Research heeft Nuance uitgeroepen tot onbetwiste marktleider op het gebied van toonaangevende
biometrische technologie. Met Gatekeeper maakt Nuance deze technologie beschikbaar voor organisaties van
elke omvang, om klanten op welk kanaal dan ook veilig en snel te kunnen identificeren. Bovendien stelt
Gatekeeper, geavanceerder dan elke eerdere versie van de Nuance Security Suite, organisaties in staat om
security op het hoogste niveau te combineren met klantgemak in een toekomstbestendig implementatiemodel.
Een overzicht van de belangrijkste updates:

e Een platform op cloudbasis dat eenvoudig uit te rollen is in de cloud en op locatie.

¢ De Nuance Lightning Engine™, de snelste Al-gedreven engine voor stembiometrie op de markt, die
slechts een halve seconde audiomateriaal nodig heeft om een gebruiker te identificeren en het
klantcontact te personaliseren.

¢ Nuance ConversationPrint™, dat nieuwe Al-technieken gebruikt om een gepersonaliseerd model vast te
stellen van hoe we typen of spreken. Dit systeem spoort mogelijke fraude op aan de hand van zinsbouw,
grammatica en woordenschat.

e Gedragsbiometrie, waarbij modellen worden gebouwd op basis van uniek gebruikersgedrag, zoals de
manier waarop men een toetsenbord gebruikt, de muis beweegt of swipet op een touchscreen. Als dit
gedragsmodel niet overeenkomt met dat van een geregistreerd individu, bijvoorbeeld wanneer een
fraudeur een chatsessie hackt, kan Gatekeeper de verdachte activiteit markeren en naar een
fraudespecialist escaleren.

e Flexibele integratie met cloud- en legacy-infrastructuren.


https://www.nuance.com/
https://whatsnext.nuance.com/customer-experience/world-password-day-fraud-prevention/
https://www.nuance.com/about-us/newsroom/press-releases/2019/nuance-named-market-leader-in-opus-report.html

Gatekeeper maakt gebruik van een moderne architectuur op cloudbasis, waardoor het programma betrouwbaar
en veilig is. De oplossing is bovendien dynamisch schaalbaar en wordt continu verbeterd, waardoor organisaties
altijd enkele stappen voor kunnen blijven op fraudeurs. Gatekeeper wordt gelanceerd aan de vooravond van de
aankondiging van een uitbreiding van het Intelligent Engagement Platform van Nuance, waarmee organisaties
de beschikking krijgen over de bouwstenen voor security en biometrie voor authenticatie en fraudedetectie.

“Biometrie is de identificatiemethode van de toekomt, en is wat ons betreft de heilige graal voor organisaties
die hun beveiliging willen verbeteren zonder in te leveren op de klantbeleving,” aldus Brett Beranek, General
Manager Security Business, Nuance Enterprise Division. “Met Gatekeeper bieden we organisaties, van groot tot
klein, geavanceerde security-lagen door Al op de voorgrond te plaatsen en traditionele biometrie te combineren
met nieuwe technologie. En dat allemaal in de cloud.”

De technologie van Nuance wordt vandaag de dag gebruikt door meer dan de helft van 's werelds grootste
financiéle instellingen, en door 8 van de 10 grootste telecombedrijven wereldwijd. Meer dan 400 miljoen klanten
voltooien jaarlijks meer dan 8 miljard succesvolle authenticaties door gebruik te maken van Nuance biometrie,
en bedrijven hebben meer dan 2 miljard aan fraudekosten bespaard na de implementatie van de technologie.
De technologie is recentelijk uitgeroepen tot ‘beste Al-applicatie voor financiéle dienstverlening” bij de Alconic
Awards van Forbes.

Meer informatie over Nuance Gatekeeper.

Over Nuance Communications, Inc.

Nuance Communications, Inc. (NASDAQ: NUAN) is pionier en marktleider op het gebied van innovatieve Al-
spraakoplossingen die intelligentie toevoegen aan het dagelijks leven. Het bedrijf levert oplossingen die
menselijke spraak kunnen begrijpen, analyseren en daarop kunnen reageren om de menselijke intelligentie te
versterken en zo productiviteit te verhogen en security te verbeteren. Nuance heeft tientallen jaren ervaring op
het gebied van domain en artificial intelligence. Duizenden organisaties in verschillende sectoren, waaronder
gezondheidszorg, financiéle dienstverlening, telecommunicatie, overheidsorganisaties en detailhandel
gebruiken de oplossingen van Nuance om een slimmere, verbonden wereld mogelijk te maken. Ga voor meer
informatie naar netherlands.nuance.com.
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